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Digitalisierung
bedeutet auch
immer einher-
gehend Security-
maBnahmen zu
beachten, auch

im Maschinenbau.
(Bild: T&G/TG alpha)

SECURITY BY DESIGN IM
RECYCLINGPROZESS

Gezielter Schutz vor Cyberangriffen: Die Themen Nachhaltigkeit und Sicherheit fordern die Produktionswelt tag-
lich aufs Neue. Demgeman hat sich das oberosterreichische Unternehmen Erema seit seiner Grindung mit beein-
druckenden Maschinen fur das Kunststoffrecycling zum WeltmarktfGhrer entwickelt. Inrem Motto entsprechend
We close the loop!" strebt Erema stets danach, den neuesten technologischen Entwicklungen einige Schritte
voraus zu sein. So auch, wenn es um das Security by Design seiner Kunststoffrecyclingmaschinen geht. Auf ihrer
dazu noch lange nicht endenden Cybersecurity-Route steht Erema die TG alpha GmbH, ein Tochterunternehmen
der T&G Automation CmbH, zukunftsorientiert zur Seite. von Luzia Haunschmidt, freie Redakteurin

egenwartig hat sich die Kunststoffindustrie

zwei Herausforderungen zu stellen: der Kreis-

laufwirtschaft und Digitalisierung. Mit diesen

Themen beschéftigt sich auch Erema. Dem

zugrunde liegt, dass die Anspriiche an das Re-
granulat beim Kunststoffrecycling stetig steigen, wahrend
gleichzeitig starker verschmutzte Inputstrome und neue
Materialzusammensetzungen im Recyclingprozess ver-
arbeitet werden miissen. Mithilfe der Digitalisierung eroff-
neten sich neue Moglichkeiten fiir die Planung, Steuerung
und Organisation dieser Prozesse, um geforderte Mengen
an hoher und stabiler Regranulatqualitdt bereitstellen zu
konnen. Dieser Moglichkeiten sich mehr als bewusst, ent-
wickelte Erema schon frith smarte Technologien zu seinen
Recyclingmaschinen wie das ,,Smart Start-Paket” fiir einen
hohen Automatisierungsgrad. Auch die , QualityOn-Pake-
te” flir die kontinuierliche Messung von Qualitdtsdaten wie
Farbe, MVR und Zusammensetzung des Inputmaterials
wahrend des laufenden Verarbeitungsprozesses sind eine
dieser Entwicklungen Eremas bzw. auch das Smart Factory
re360, ein MES-System, das Produktions- und Maschinen-

daten des gesamten bestehenden Maschinenparks erfassen
kann. Weitere Assistenzsysteme und Informationstools ste-
hen seit 2019 den Erema-Kunden iiber deren Kundenplatt-
form BluPort — wo bestehende und neue digitale Assistenz-
systeme stets auf dem neuesten Stand gebiindelt sind - zur
Verfigung.

,Auf dieser Onlineplattform biindeln wir tibersichtlich und
benutzerfreundlich praktische Dienstleistungs- und Daten-
aufbereitungs-Apps, die unsere Kunden bei der Qualitats-
kontrolle unterstiitzen und so die Maschinenperformance
steigern. Mit Fokus auf Datensicherheit und Kunden-
nutzen erganzen und erweitern wir laufend unser Ange-
bot auf BluePort”, so Erema Managing Director Markus
Huber-Lindinger.

Cybersecurity auf der Maschinenebene
Bei allen Digitalisierungsanstrengungen sind stets die da-
mit einhergehenden internationalen Normen und Verord-
nungen zu beriicksichtigen — so, wie dies als Maschinen-
hersteller sowie -betreiber seitens der Safety-Vorschriften
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der Maschinenrichtlinien zu beachten ist. So haben seitens
nach IEC 62443 Hersteller wie Betreiber von Maschinen
einen risikobasierten Ansatz zur Vermeidung und Be-
handlung von Sicherheitsrisiken zu beachten. Auch die
neuen Regelungen der Cybersicherheits-Richtlinien NIS
2 zu Netz- und Informationssystemen, die seit 16. Janner
2023 in Kraft getreten und bis spatestens Oktober 2024
in Osterreich umzusetzen sind, betreffen simtliche Unter-
nehmen kritischer Infrastrukturen und Anbieter digitaler
Dienste und stellen auch Maschinen- und Anlagenbauer
vor Herausforderungen.

Damit war fiir Erema bereits vor zwei Jahren klar, sich mit
den dazu neuen Gegebenheiten zu befassen und Vorkeh-
rungen rechtzeitig in Angriff zu nehmen. Dazu priifte der
Kunststoffrecyclingspezialist vorab gemeinsam mit Unter-
stiitzung von TG alpha GmbH, welche Cybersecurity-Be-
drohungen und damit einhergehenden Schutzmanahmen
bei seinen aktuellen Maschinenkonzepten und deren Archi-
tektur in Frage kommen. ,, Unser Ziel ist es, ein Plug-&-play-
fertiges Security-Konzept fiir unsere Maschinen tibergeben
zu konnen, damit Kunden das eigene Maschinen-Netzwerk
sicher und systemfrei andocken konnen”, erklart Markus
Steininger-Arbeithuber, Software Engineer bei Erema.

Schritt 1: Risikoanalyse

,Im Vorfeld starten wir mit einer Risikoanalyse anhand
eines speziell dafiir erstellten virtuellen Maschinenmodells.
Im Anschluss bewerteten wir in einer zwei Tage dauernden
Analyse die potenziellen Gefahren fiir die Maschine wah-
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Aufgabenstellung: Security by Design
der Erema-Kunststoffrecyclingmaschinen
umsetzen; Digitalisierungsstrategie fokussie-
ren; Kreislaufwirtschaft und entsprechende
Maschinenanspriiche umsetzen; Normen und
neue Richtlinien einhalten

Losung: Ausfuhrliche Beratung und Lésungs-
ansatze vonseiten TG alpha GmbH zu den
erforderlichen MaBnahmen.

Nutzen: Aktuelle Gesetztes- und Normenent-
wurfe sowie neue Richtlinien werden dem
aktuellen Anforderungsstand nach fur die ent-
sprechenden Maschinen umgesetzt.

www.automation.at

Laurin Dorr, Businessdevelopment-Leiter der T&G-Tochterfirma TG alpha GmbH

rend ihres Betriebs und verkniipften diese mit den daraus
folgenden maglichen Schaden. Als Ergebnis davon erhiel-
ten wir ein S-Coding, das beschreibt, wie hoch die Gefahren
im Vergleich mit den bereits getroffenen GegenmaRnah-
men ausfallen und welche ungesicherten Gefahrenquellen
noch teilweise oder ganzlich abzugleichen sind”, fithrt der
Experte aus. ,,Wichtig dabei ist —und das betonen wir in un-
seren Workshops — dass mogliche Losungsansatze zu den
noch ungesicherten Gefahrenquellen unmittelbar erarbeitet
werden”, so Laurin Dérr, Businessdevelopment-Leiter bei
TG alpha GmbH. Dabei ist zu priifen, welche Losungsan-
satze hinsichtlich ihrer Wirtschaftlichkeit umsetzbar und
im Rahmen der geltenden Normen und Verordnungen ver-
pflichtend sind.

Schritt 2: Hartung der
bestehenden Hard- und Software

LAufgrund der Ergebnisse der Risikoanalyse erhalt man
den Uberblick zu sdmtlichen noch zu bewerkstelligenden
Cyberrisiken auf der Maschinenebene. Damit wird es rela-
tiv einfach, innerhalb der Entwicklungsabteilung eine Se-
curity-Roadmap aufzustellen. Wie Laurin Dorr bereits be-
merkte, gilt es dazu die softwaretechnischen Belange, aber
noch haufiger die Hardware resilient zu gestalten, um die
wesentlichen Systemdienstleistungen bei Gefahr in Verzug
aufrecht zu erhalten”, fiihrt Steininger-Arbeithuber aus.
,Das heilt dann in die Umsetzung zu gehen, wie etwa neue
Einstellungen vorzunehmen, bestimmte Prozesse durch-
zufiihren und diese folglich einem Update zu unterziehen.
Das ist ein ziemlicher Entwicklungsaufwand, jedoch ohne
erhohte Kostenaufwande fiir einen moglichen zusatzlichen
Hardwarebedarf oder Softwareaufwand.”

Arbeitstechnisch heiflt dies im Detail festzumachen, wie
man die Bereitstellung der Maschinendaten organisiert
bzw. welche Protokolle und Schnittstellen sich dazu eig-
nen. Auch die Fragen des Datenhostings sind zu iiberden-
ken: Benotigt man zusatzlich zur eigenen Cloud die eines
Fremdanbieters? Welche Clouds und Kommunikations-
schnittstellen sind sicher? Welche Firewalls sind in hohem
MaR wirksam und vor welchen Cyberattacken schiitzen
diese auf der Maschinenebene? Ebenso nicht zu vergessen
ist die Klarung der Administration und Funktionalititen der
Zugriffsrechte, etwa fiir die Fernwartungsservice-Mitarbei-
ter des Maschinenherstellers, wie auch fiir die Maschinen-
bediener im Produktionsprozess. ,In dieser Phase schafft
man die Rahmenbedingungen fiir die Systeme, damit diese

genau detektieren konnen, woher welche Angriffe  >>
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" Die Themen Security und Safety sind fortlaufende Prozesse, die immer wieder
Abstimmungen bedirfen. Samtliche Schwachstellenanalysen werden von T&G/TG
alpha stets fiir Erema dokumentiert. So entsteht ein Konzept fiir dringlich zu
erledigende Handlungen und Verbesserungen, die langfristig umzusetzen sind.
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Compact von Erema erzielt feinste,
doppelt gefilterte Regranulat-Qualitat
auf eine extrem energiesparende Art.

kommen. Entsprechend reagierende Abwehrmafnahmen
sind zu setzen”, so DOrT.

Implementierung von Angriffs-
erkennungssystemen

Derart ,einfache” Mittel zum Zweck sind beispielsweise
die Anlegung individueller, benutzergepriifter Zugriffs-
rechte. So ware etwa im Fall eines gehackten Mobiltelefons
eines Maschinenbedieners schnell die Ursache einer Ma-
schinenstorung bis hin zum Angreifer eruiert. Um solchen
Virenattacken entgegenzuwirken, missen hinsichtlich der
Cybersecurity entsprechende Verhaltensregeln vermittelt
werden. ,Dies gelingt in erster Linie durch regelmafRi-
ge Mitarbeiter-Workshops. Denn die besten technischen
Vorkehrungen bringen nichts, wenn die Mitarbeiter nicht
mitmachen”, so Dorr. ,,Deshalb spricht man von der ,Har-
tung der Systeme’ im ersten Schritt und startet in Folge
den zweiten Schritt dort, wo man noch nicht ausreichend
Sicherheit geschaffen hat, namlich bei der Resilienz der
Mitarbeiter. Hierzu schrankt man den Personenkreis ein,
der tatsachlich und unbedingt Zugang zur Maschine beno-
tigt. Steininger-Arbeithuber erklart: , Laut den Ergebnissen
unserer Risikoanalyse hatten wir in der Vergangenheit be-
reits fiir die Erlangung der Cybersecurity auf unseren Ma-
schinen recht gut vorgearbeitet. Verbesserungen konnten
wir allerdings noch in den Bereichen der Datenvisualisie-
rung ausmachen und auch auf der Organisationsebene der
Zugriffsberechtigungen.”

Schritt 3: Integritatsschutz

Ein weiteres Thema, das die Engineering-Abteilung bei
Erema beschéftigte, ist die Regelung der Maschinenver-
ordnung nach IEC 62443, die die umfangliche Nachweis-
pflicht der auf der Maschine laufenden Software in Bezug
auf Industrial Security verlangt. Steuerungssysteme sind
zunehmend vernetzt und kommunizieren iiber offentliche
Netze. Mit Cyber-Physical Systems fusioniert die analoge
Welt mit der physischen und die digitale Welt mit der vir-
tuellen Realitdt. Dieser auch als Industrie 4.0 bezeichnete
Trend bietet aber nicht nur Komfort und Mehrwert, sondern
offnet die Systeme und erhoht damit die Gefahr fiir Angriffe
von auflen. Durch Integritatsschutz-Maflnahmen werden

Verfiigbarkeit und Sicherheit der Systeme gewdahrleistet,
und zwar auf der Safety- und Security-Ebene.

.Dazu haben wir die cybersicherheitstechnischen Anderun-
gen der Maschinensoftware von Erema verifiziert und im
Prozess deren Verfligbarkeit gegengepriift bzw. validiert”,
erganzt Dorr. Damit wird auch dem Integritatsschutz laut
den Maschinensicherheitsrichtlinien entsprochen. Den
Zeitaufwand hierfiir schétzt Steininger-Arbeithuber , mit
etwa zwei Monaten ein, der schlussendlich von zwei Mit-
arbeitern in Zusammenarbeit mit mehreren Abteilungen
bei uns im Haus bewaltigt wird. Wir haben dazu eigens
eine Arbeitsgruppe installiert, um die aus der mit T&G/TG
alpha aus der Risikoanalyse generierten und empfohlenen
cybersicherheitstechnischen Neuerungen zu implemen-
tieren. Wichtig in diesem Projekt ist uns aber auch, dass
diese Neueinfithrungen ebenso den Bediirfnissen unserer
Kunden entsprechen — und dazu gilt es natiirlich in Folge
fiir manche Kundenanforderungen immer wieder adaquate
Anpassungen auszuarbeiten.”

Schritt 4: Penetrationstests

,Security und Safety sind fortlaufende Prozesse, die immer
wieder Abstimmungen bediirfen. Samtliche Schwachstel-
lenanalysen werden somit von T&G/TG alpha fiir Erema
dokumentiert”, fithrt Dérr aus ,So entsteht ein Konzept
fiir dringlich zu erledigende Handlungen und fiir Verbes-
serungen, die langfristig umzusetzen sind.” Nachdem das
Erema-Engineering-Team die Optimierungen durchgefiihrt
hat, werden von T&G/TG alpha umfassende Penetrations-
tests auf der Gerdteebene vorgenommen. ,Ein weiterer
Gegencheck fallt dann noch auf der Prozessebene von uns
an, der auf die Einhaltung der vorgeschriebenen Norm IEC
62443 und andererseits laut den Grundschutz-Vorgaben fiir
angewandte industrielle sichere Systeme des BSI (Bundes-
amt fiir Sicherheit in der Informationstechnik) abzielt, da
diese intensiver auf die technischen Ausstattungen an sich
eingehen”, so Dorr. , Das Ziel von T&G/TG alpha ist immer
gemeinsam mit den Kunden Wissen aufzubauen, die Cy-
bersicherheits-Standards effizient und wirtschaftlich um-
zusetzen und damit zur Vertrauenssteigerung gegeniiber
Kunden beizutragen. Nach erfolgreichen Auditierungen
und Penetrationstests wird daher ein entsprechendes Zerti-
fikat ausgestellt, welches Erema zum Nachweis gegentiber
Kunden verwenden kann.”

Schritt 5: Cyber Resilience Act

Ein weiterer Gesetzesentwurf ist der geplante Cyber Resi-
lience Act der EU, der eigens Anforderungen an die Cyber-
security fiir alle Komponenten-, Maschinen- und Anlagen-
hersteller wie deren Betreiber stellt. So sollen Produkte mit
digitalen Elementen vom Design iiber die Herstellung bis
hin zur Nutzung hohere Sicherheitsvorgaben erfiillen. Im
Klartext betrifft dies Produkte sowohl aus dem B2B-Be-
reich, wie Steuerungen und Sensoren, als auch reine Soft-
wareprodukte wie Betriebssysteme. ,Diese Verordnung,
die voraussichtlich im Herbst 2023 umgesetzt wird, hat es
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sehr schnell reagiert.

in sich. Abhédngig von den moglichen Auswirkungen, miis-
sen Hersteller vor der Inverkehrbringung von Produkten
mit digitalen Elementen sicherstellen, dass diese ohne be-
kannte Schwachstellen ausgeliefert werden. Dazu gehoren
deren technische Dokumentation und auch die Bewertung
von Cybersicherheitsrisiken. Nach der Inverkehrbringung
haben Hersteller weiters Melde- und Korrekturmafnahme-
pflichten zu erfiillen”, so Dorr.

Ein weiterer Verordnungsentwurf, der bis Oktober 2024
fiir alle EU-Lander zum nationalen Gesetz wird, konzent-
riert sich auf die Herabsetzung der Grenzwerte samtlicher
Unternehmen kritischer Infrastrukturen. Hier wurde die
Liste der betroffenen Unternehmen um Hersteller wie des
Maschinenbaus, Fahrzeugbaus, von Elektronikkomponen-
ten und des Recyclings ausgeweitet. , Das bedeutet, dass
unsere Kunden kiinftig auch zu den Betreibern kritischer
Infrastrukturen klassifiziert werden”, restimiert Steininger-
Arbeithuber. ,,Was uns als Maschinenhersteller wiederum

Anwender

Erema mit Sitz im 06. Ansfelden bei Linz hat sich seit seiner Griindung
1983 mit innovativen Maschinen flr das Recycling von Kunststoffen zum
Weltmarktflhrer entwickelt. Losungsorientiert werden dazu durchdachte,
zuverlassige Maschinen und Komponenten kreiert. Aktuell sind etwa 7.500
ihrer Systeme weltweit im Einsatz. Gemeinsam werden jahrlich mehr als
20 Millionen Tonnen hochwertigstes Granulat produziert. Erema forscht
dazu laufend nach neuen Technologien und weiteren Optimierungen.

EREMA Group GmbH
UnterfeldstraRe 3, A-4052 Ansfelden, Tel. +43 732-3190-0
www.erema-group.com

" Die Zusammenarbeit mit der T&G/TG alpha war von Beginn an sehr
gut. Es wurde laufend in kleinen MS-Teams-Meetings der aktuelle Stand
vonseiten TG alpha kommuniziert. Auf Fragen meinerseits wurde stets

Markus Steininger-Arbeithuber, Software Engineer bei Erema

fordert, jegliche Cybersicherheit-Dokumentationen an un-
sere Kunden verpflichtend weiterzugeben, damit sie diese
in ihren eigenen Anlagenkonzepten umsetzen konnen. Mit
steigenden Kundenanforderungen hinsichtlich Cybersecu-
rity ist kurzfristig zu rechnen.” Dérr schlieBt seine Ausfiih-
rungen ab: ,Somit macht es in jedem Fall Sinn, sich schon
heute mit allen kiinftigen neuen Gesetzen diesbeziiglich zu
befassen.

Dass T&G/TG alpha auf diesem Weg eine richtungsweisen-
de wie wertvolle Hilfe darstellt, unterstreicht Steininger-Ar-
beithuber: ,Die Zusammenarbeit mit der T§G/TG alpha
war vom ersten Tag an sehr gut. Es wurde immer wieder in
kleinen MS Teams-Meetings der aktuelle Stand vonseiten
TG alpha kommuniziert und auch auf Fragen von meiner
Seite wurde immer sehr schnell reagiert. Ich freue mich auf
die weitere Zusammenarbeit mit T&G/TG alpha.”

www.tug.at

Industrielle Software




Novotek Austria GmbH Novotek Austria GmbH

PallstraRe 2, Waagner-Biro-Strafze 100,
7503 GroRpetersdorf 8020 Graz
P +43 3362 21012

office.austria@novotek.com




