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THE INDUSTRIAL LANDSCAPE  
IS RAPIDLY CHANGING
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HIGH PERFORMANCE 
HMI�SCADA: BUSTING 
MYTHS
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HMI: PRACTICAL 
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INTELLIGENT ALARMING
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AN ALARMING 
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ALARMS TO THE RIGHT PERSON, 
AT THE RIGHT PLACE�IN CONTEXT
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SMARTER OPERATORS WITH  
INTELLIGENT ALARMING
•����ƒ�����ˆ�����������	�¤��	�����	���������������
�• �	���„�•�	���
�������

������…�’����
���	���„�

���ˆ���������	����������������

��	����	��„�������	� 

����	��
�������������	�������	���
…������

����	•����
������
���	��	���€�����	 �

‚�	��¤��	����
����„��
���	��������
�������
��	������� ��•��•������������	������Ž������	�����

�		��	��������•��	��	�������	��…�—�����������
������ 	����
���	����•�	����	�

����	��
�����������

���	����
������	��	���„�����	���������	������„������ �
�����������������	�����…

•��•����������������������
�������������������������•��������


•����������������������
���������������
�•���������������������������������������
����������


£…�¤�¥���…•�„
����������������������������
������������
������������������

	������������������

https://www.ge.com/digital/applications/hmi-scada


HMI�SCADA AND INDUSTRIAL 
DATA MANAGEMENT
��	�����	���������	����������
����������	�����„���	�� ���	�������


�������	����������	�����…�•������

��	��������•�	�� ���

	����������•����	��	����„�
������������Ž��
���	����
 ����„�

���

��������
��	���„���������…

�������	����	������	�����	�����„����	����€������
�� ��	�	��

	���������	����	���������	������������������	�����
„ �	��
�������

���	�­	�	��	�
�������
�����

�
���
������������	���� Œ������	���



��	��
����	��	����
���	��������	��…�

••�����•�����•�������������•������•���•�� ���������������•� ����
­�������������€����•����•��­������•�����������‚�������� ���
��•���ƒ������•�����­������­�„

�������•�����������������

�� ��������•
���	��������

�� �™�„��®••

�������������	�������
��������¦�������•�

�� �’�ž�ˆ�����“���•—

�� �™�

�����������Ÿ•��‚�������������
�����������

�� •������
���	ˆ•
���	��������

�� ��������������

�� •­��
�������

������ ����•�����

�� ��������������

�� ���

��‚������������
����•������ �������€

�� ��������
��	

�� �����������	�

���•
���•���€��

�������

�� ������������	�’��	���

�� �
��	��


���	�����ˆ�
•���€����•�



HMI�SCADA + DATA HISTORIAN DELIVER THE  
FOUNDATION FOR DIGITAL TRANSFORMATION
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CENTRALIZED VISUALIZATION:  
HMI�SCADA AND BEYOND
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CONTEXTUALIZED DATA 
IS THE BASIS OF DIGITAL 
TRANSFORMATION
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ASSET MODELS FOR CONTEXT
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UNDERSTANDING AND 
MINIMIZING HMI�SCADA 
SYSTEM SECURITY GAPS
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COMPONENT 
VULNERABILITIES 
WITHIN AN HMI�SCADA 
SYSTEM
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THE INHERENT SECURITY OF 
SYSTEM DESIGNS MINIMIZES 
SOME RISKS
•����������•�����	��	��������
������
�	�����������•� �����	���

��	����������	�����������������ˆ���������	•��������� �„�

•�������	�����������	�
�
�����

�������������������� ���������

�����	�������������
���
�����	���…�•���������������� ����
���
����

������	��	��
��	��	�������	������	�����…

•�������������������	����•�	����	��	����

�����€���� �	���	���

������Œ��������������������������	�������Ž�����
������ 
�

��������	����
�����	��	������	•����
��������������� ��������

����	���������„�	������������	•������
���������
��	 �������	���

�������„���Ž�����������������������	����
������
��	�
 ��	��

�­���	��	�������	���…��������	����	���������	��������	 ����������

�	�	������	•������������•����
���
�…�

��
�
���• �‚�	����������•�������ˆ���������	•���������

�����
�•�	����	��
�	��	�
��������������������������� ��
���	���

��
�	����������
�•�	����������
�­��
���������	����	�� ����
„�	���

���
�	�����	��	����ˆ���������	•������
���
�	������� �����������

�­����	���…�‚�����
����	�����������������������	��
�� ���


�������
���
�	���„����	����������������	��­������	� �����€������

��
�	��	��
����
�����	���
���	�����	����­	��	������� 	��
�	��	����

�

�•���•�	���	����������
�����������	����	���������

���������	��

��…

���	•��������
�������
�
��������	����
���	��ƒ��
��� 
��	����

������������
���������
�����	��������	�	����


���	���� 	��

�������	����
���	���������	��

����•�	����	��	…�‚��
 ��	���������ƒ	�

���������
������������	����
�������	��������­	����
� ��	������„�

�	������
����������������
��	��	����������	����	�€� �…�’���

�­��

�„�	���ª��
��	���������
���	�«��������
��
��� 
������

	�
���

�������������ˆ�������


���	����„�•�������Ž�� ����	���

�
���	���	����
��	�����	������	���������„�
�

��
�	�� ����	��

����

�
����	�„��
���	��	����	��„���������

����������	�� �����	���

�������…�‚��
��	�������������
�€�������

������
��� ������

���•����	�
������„�	������	��	����
����������������	� �	����

�
���	��ƒ����	�����������
�����	������

�����	����� ��	������	����

	����������	���	��	���…

����
���• ��	�	����
���
„��������������������

��������

	�����Ž����	�����������������	��
„���	����
������

�� ������	���

���ˆ���������	•���…�•���������������������
���������� ���

�•”�������­��	���������	�����������	�
���

����

�� ��	���•�	��

�������‰�����������
������	���	������	��
���
��	���˜� ���
��

	��������������������
����	��
�	��
�����������	������ ����	��

�������������	•�������
���Œ
��€������	�	������	•������� 	��
�

������	��
�������
���
����	��
…

����	����

�„�•���������������������	����
���
����	 ������	��„�

���������•���‰���������
‰�������������
	����	������� ��������

�����������������•������	��
��€�
�����	���­������	��� 
���
�

��	��	���„����•�������
����	�������������������	���� ��ˆ�

���������	•���„�	��������������•����
���
��������€�� 	���������

�	���������­���	��…�•����
��	��	��	������	����������� �������

�������������	����	•�������	��
…�’��	�������„������� ��	���
�

�


���	���������	��

������Ž������������	�
��������	� �

����	��

����������	��������
���	����…

•�€������	��������	�	���������
����������
��	��	����	� ��

�����������


�������

�
���
����������	����������� �����������ª���

������
��
���	�������
�����­��	�„�
��	��	��	����
��� ��������������

�����…«�•��������„��������
��
���
�����	�
���

���� ������

��
��	���

�����������������‰��‰�����������������	„� •���������

������
����
���������	�����ƒ�����
�	���	�	������ˆ��� ���
���
�	��

��
��	�	�����	�������	��…



INHERENT SECURITY EXAMPLES
‹ˆ����•
���•���€������������•�‚���

�…��������ˆ���������	������
����������	������������ �

��	���	������	���	������������

�…

�…��•�������	�����	���	������	��„�	������ˆ������ª��� 	«���		���

���	���������������•�

������
���	�������
�
�����		���…

�…��•�����	���	������	������	�������
�����	��
��€��� •�	��


��	��
��	�����������„�����•�

���	����������	���	� �	������

��¤��	�•�	�����	���
���	��������…

�…������	����

�„�	���������	•��
������
���	�����	� ��

��	��
����

��	�����	����
���	���������•�	����
�����������	����	 ������	���

���	���

��	��
���Œ�����������	����	������ˆ������	�� ����
�

���������������	����	��������
�
�����		����	�	���…�•�� ���

��	����������
	‰�����������	���������	��	������������


������

��
�����	�
�����	���
���	���…

�…���

������	��������	����	��������	�����	���	������	 ������	���ƒ�

�����
�����	�����	�����
�•������
������������…�•����	� 
��

������	�������������
����
������	�������	�����	���• ��€�����„�

��	��
�����������	��	����€���������	�����
�����	
���
 ���	��

	��������	�������	������������	��
����	������ˆ������ ����	��…

‡ˆ�¡����������‚���������	�‚������������

�…��������ˆ���������	��������•�	���	���	���	�

��	� ���	��������

���	��
�
���	������������
��������������	��	���•�	� �…

�…��•������	���€����������
�����	��

������	������ˆ �������

���	��������
�����…�•­�������������	�������
���������
 �����

��•�������	��
��
������
	�„�������������
��	���
�		
� ������
���


�	�
��

�����������„������������������������������
 ���
����

����	����	��	�����	���	�������	��…

�…��‚��
��	������ˆ���������	������	��
��	���������� 
������

��
���„���•��	�������
��������	�������	������
��������� �

	���������	��	����
���
����������	������
�	��	����	� ����	���

��
����������	�������	�������	�����������
�
���
�…

�…��•�����	���������	��
��
����	���������
�	������� �	������ˆ

���������	��
�•�	��	�����
����	����	������	•����	�� ����	����

�����������‰•����
�������������	����	����������	���� �	���

����	�����������
�
���
�������
�����…

�…������	����

�„�•�	���	���	���	�����
�	���������� ���	���	��

���Ž���	
��	��	�	����������
���€��
����	�����	������•� 	��…�

•������	��ƒ���
���	�������
�•��	���	��	�����
	�����
 ������

�����	������
�	��	����	�����������
����	����������
� ���	����

���������	���	��	�����
	�…

�…��‚�	��	������
	�‰	��������	���	�������������
����
� 	�����������

��	��	������	��„�	������	��������•��
�������������� ��	��


���
����������	��������	�����������	�����	��
������

��
��������		��€�…



CONSIDERATIONS TO 
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BE PROACTIVE: ENHANCE 
YOUR SECURITY WITH 
SOFTWARE CAPABILITIES
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INVESTING IN SYSTEM SECURITY IN TODAY’S  
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WORKING WITHIN THE SUGAR CANE SUPPLY CHAIN AND 
UNITING FIELD AND INDUSTRY, COPERSUCAR IS THE 
LARGEST BRAZILIAN EXPORTER OF SUGAR AND ETHANOL 
WITH INTEGRATED LOGISTICS THROUGHOUT THE BUSINESS 
VALUE CHAIN. 
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RÜBIG IMPROVES STEEL TREATMENT WITH 
REAL�TIME AND REMOTE VISUALIZATION 
FROM CIMPLICITY HMI�SCADA
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MEETING REGULATORY AND END 
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